ETHICAL HACKING E ANALISE DE VULNERABILIDADES

Ementa

Capacitar o aluno a compreender o que € a seguranca ofensiva, ethical hacking e o
penetration testing. Apresentar a metodologia quanto a identificagdo e buscas de
vulnerabilidades em redes de computadores, sistemas operacionais e outras fraquezas
ou falhas relativas a plataformas existentes em ambientes web. Educar eticamente
sobre o tema, apresentar técnicas e ferramentas para fins de prova de conceito durante
a execucao do penetration testing. Serdo apresentados cendrios realisticos com
inUmeras taticas de invasdes utilizadas pelos criminosos digitais, ataques para obtencéo
de senhas , invasdes a servi¢os de redes, funcionamento de exploits , ganho de acesso
a sistemas locais ou em ambientes web. Por fim, instruir o aluno quanto a elaboracéo de

relatério e apresentacdo de possiveis contramedidas.

Plano de Aula

1. Penetration Testing e Analise de Vulnerabilidades

2. Construindo um ambiente para penetration testing e analise de Vulnerabilidades
3. Introducéo ao Ethical Hacking e Andlise de Vulnerabilidades

4. Fase de Varredura/Scanning

5. Ganho de acesso

6. Penetration testing em ambientes web
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